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ส ำนักดิจิทัลเ พ่ือกำรศึกษำ จัดท ำแผนกำรจัดกำรควำมรู้  (KM Action Plan) ปีงบประมำณ            

พ.ศ. 2564 ฉบับนี้ โดยค ำนึงถึงภำรกิจหลักของส ำนักดิจิทัลเพ่ือกำรศึกษำ ตำมยุทธศำสตร์ที่ 2 : พัฒนำระบบ

สำรสนเทศเพ่ือกำรบริหำรจัดกำร (MIS) และระบบสนับสนุนผู้บริหำร (ESS) เพ่ือกำรบริหำรงำนอย่ำงมี

ประสิทธิภำพและยั่งยืน (Sustainable MIS) โดยส ำนักฯ ได้มองเห็นเหตุกำรณ์ที่อำจจะเกิดขึ้นเกี่ยวกับกำร

เรียกค่ำไถ่ข้อมูลจำกผู้ไม่หวังดี ซึ่งอำจส่งผลให้ข้อมูลที่จัดเก็บบนระบบเครือข่ำยไม่สำมำรถใช้งำนได้ หำกมี

เหตุกำรณ์เหล่ำนั้นเกิดขึ้นอำจส่งผลกระทบกับมหำวิทยำลัยในระดับสูง  ทำงส ำนักดิจิทัลเพ่ือกำรศึกษำจึงได้

ร่วมกันวิเครำะห์ปัญหำรวมถึงแลกเปลี่ยนสิ่งที่ได้รับรู้มำและน ำมำสรุปเป็นแนวทำงปฏิบัติที่ดี จึงได้จัดกิจกรรม

กำรจัดกำรควำมรู้ในหัวข้อ “การป้องกันการเรียกค่าไถ่ฐานข้อมูลจากอาชญากรไซเบอร์  (Ransomware)     

ในบริบทของมหาวิทยาลัยราชภัฏเชียงใหม่” ขึ้น ซึ่งผลลัพธ์ในวันนี้นอกจำกได้แนวปฏิบัติที่ดีจำกทีมงำนแล้ว 

ยังได้ผลลัพธ์ที่ดีคือข้อมูลที่อยู่ในระบบเครือข่ำยขององค์กรมีควำมปลอดภัยในระดับสูง และไม่มีเหตุกำรณ์

เรียกค่ำไถข่้อมูลของมหำวิทยำลัยเกิดขึ้น ซึ่งทุก ๆ หน่วยงำนสำมำรถน ำไปใช้เป็นแนวปฏิบัติในองค์กรได ้

ส ำนักดิจิทัลเพ่ือกำรศึกษำ หวังเป็นอย่ำงยิ่งว่ำ รำยงำนสรุปผลกำรด ำเนินงำนกำรจัดกำรควำมรู้ 

ประจ ำปีงบประมำณ พ.ศ. 2564 จะเป็นประโยชน์ในกำรป้องกันกำรเรียกค่ำไถ่ฐำนข้อมูลจำกอำชญำกรไซ

เบอร์ได้ ตลอดจนหน่วยงำนอ่ืน ๆ ที่สนใจสำมำรถน ำไปใช้เป็นแนวปฏิบัติ ได้อย่ำงมีประสิทธิภำพ และ

ประสิทธิผลต่อไป 

  

        คณะกรรมกำรจัดกำรควำมรู้ 

  ส ำนักดิจิทัลเพ่ือกำรศึกษำ 

                                                                                                     มิถุนำยน 2564 
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- แผนกำรจัดกำรควำมรู้ (KM Action Plan) ประจ ำปีงบประมำณ พ.ศ. 2564 
- ภำพบรรยำกำศวันกิจกรรมแลกเปลี่ยนเรียนรู้ Digital KM Day 2021 ผ่ำนรูปแบบออนไลน์ 

ระบบ zoom meeting หัวข้อ การป้องกันการเรียกค่าไถ่ฐานข้อมูลจากอาชญากรไซเบอร์ 
(Ransomware) ในบริบทของมหำวิทยำลัยรำชภัฏเชียงใหม่ 

- คู่มือกำรบริหำรงำนเว็บไซต์ให้มีประสิทธิภำพ และปลอดภัย ส ำนักดิจิทัลเพ่ือกำรศึกษำ 
- ภำพบรรยำกำศวันกิจกรรม CMRU KM Day ประจ ำปี 2564 : กำรจัดกำรควำมรู้กับกำร

พัฒนำคนและองค์กร 
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  บทสรุปผู้บริหำร  

กำรจัดกำรควำมรู้ตำมแผนกำรจัดกำรควำมรู้ ประจ ำปีงบประมำณ พ.ศ. 2564 ส ำนักดิจิทัล          

เพ่ือกำรศึกษำ ได้ร่วมกันหำแนวปฏิบัติที่ดี ซึ่งใช้กระบวนกำรจัดกำรควำมรู้เข้ำมำเป็นกลไก และได้เกิดกำร

จัดกำรควำมรู้ในหัวข้อ “การป้องกันการเรียกค่าไถ่ฐานข้อมูลจากอาชญากรไซเบอร์ (Ransomware) ในบริบท

ของมหำวิทยำลัยรำชภัฏเชียงใหม่” โดยมุ่งเน้นกำรวิเครำะห์เหตุกำรณ์ที่อำจจะเกิดขึ้นเกี่ยวกับกำรเรียกค่ำไถ่

ข้อมูลจำกผู้ไม่หวังดี และร่วมกันหำแนวทำงปฏิบัติที่ดีเพ่ือป้องกันควำมเสี่ยงที่อำจจะเกิดขึ้น ซึ่งผลลัพธ์ที่ได้คือ

แนวปฏิบัติที่ดีในกำรป้องกันกำรเรียกค่ำไถ่ฐำนข้อมูล ข้อมูลที่อยู่ในระบบเครือข่ำยขององค์กรมีควำมปลอดภัย

ในระดับสูง และไม่มีเหตุกำรณ์เรียกค่ำไถ่ข้อมูลของมหำวิทยำลัยเกิดขึ้น ซึ่งทุก ๆ หน่วยงำนสำมำรถน ำ ไป

ปฏิบัติใช้ในองค์กรได้ 

ขอบเขต KM : “การป้องกันการเรียกค่าไถ่ฐานข้อมูลจากอาชญากรไซเบอร์ (Ransomware)  
ในบริบทของมหำวิทยำลัยรำชภัฏเชียงใหม่” 

ผลผลิต  : 1. แนวปฏิบัติที่ดีในกำรป้องกันกำรเรียกค่ำไถ่ฐำนข้อมูลจำกอำชญำกรไซเบอร์ 
    2. ข้อมูลที่อยู่ในระบบเครือข่ำยขององค์กรมีควำมปลอดภัยในระดับสูง 
องค์ควำมรู้ที่เกิดขึ้น : 

การป้องกันการเรียกค่าไถ่ฐานข้อมูลจากอาชญากรไซเบอร์ (Ransomware) ในบริบทของ
มหำวิทยำลัยรำชภัฏเชียงใหม ่มีจ ำนวน 6 ขั้นตอน ดังนี้ 
     ขั้นตอนที่ 1 ศึกษำเหตุกำรณ์ที่อำจจะเกิดขึ้นจำกกำรเรียกค่ำไถ่ข้อมูล และก ำหนด
ขอบเขตงำน 
     ขั้นตอนที่ 2 จัดประชุมผู้ที่เก่ียวข้องร่วมกันวิเครำะห์ปัญหำ และหำแนวปฏิบัติร่วมกัน  
     ขั้นตอนที่ 3 ได้แนวปฏิบัติที่ดีตำมขอบเขตงำนที่ก ำหนดขึ้น 
     ขั้นตอนที่ 4 น ำแนวปฏิบัติในกำรป้องกันกำรเรียกค่ำไถ่ฐำนข้อมูลไปปฏิบัติใช้  
     ขั้นตอนที่ 5 ประเมินควำมพึงพอใจกำรใช้แนวปฏิบัติ และกำรให้ข้อเสนอแนะเพ่ิมเติมใน
กำรปรับปรุงแนวปฏิบัติให้มีประสิทธิภำพมำกยิ่งขึ้น 
     ขั้นตอนที่ 6 กำรปรับปรุงแนวปฏิบัติตำมข้อเสนอแนะ เพ่ือให้เป็นแนวปฏิบัติที่ดีและมี
ประสิทธิภำพมำกยิ่งขึ้น  
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รายงานผลการด าเนินงานการจัดการความรู้ 

ส านักดิจิทัลเพื่อการศึกษา มหาวิทยาลัยราชภัฏเชียงใหม่ ประจ าปีงบประมาณ พ.ศ. 2564 

     หัวข้อการจัดการความรู้ ประจ าปีงบประมาณ พ.ศ. 2564 
การป้องกันการเรียกค่าไถ่ฐานข้อมูลจากอาชญากรไซเบอร์  (Ransomware) ในบริบทของ

มหาวิทยาลัยราชภัฏเชียงใหม่ 

     หลักการและเหตุผล 

ส านักดิจิทัลเพ่ือการศึกษา เป็นหน่วยงานที่ส่งเสริม สนับสนุนเพ่ิมความรู้และทักษะในด้าน ICT 
รวมทั้งเป็นหน่วยบริการระบบเครือข่ายคอมพิวเตอร์หลักของมหาวิทยาลัยและพ้ืนที่จัดการศึกษา           
ทั้งทางด้านระบบเครือข่ายแบบมีสายและไร้สายรวมถึงการบริการทางด้านระบบงานเครือข่ายจาก    
เครื่องคอมพิวเตอร์แม่ข่ายหลักของมหาวิทยาลัย ให้แก่นักศึกษา และบุคลากรของมหาวิทยาลัย อีกทั้ง
ให้บริการด้านระบบสารสนเทศเพ่ือการบริหารจัดการ โดยพัฒนาและให้บริการระบบสารสนเทศด้านต่างๆ 
เพ่ือสนับสนุนและให้บริการระบบสารสนเทศด้านต่าง ๆ ตามภารกิจของมหาวิทยาลัย และที่ผ่านมา   
ส านักฯ ได้มองเห็นเหตุการณ์ร้ายที่อาจจะเกิดขึ้น ไม่ว่าจะเป็นการหลอกเอาข้อมูล การโจรกรรมข้อมูล 
หรือการเรียกค่าไถ่ข้อมูล ซึ่งเหตุการณ์เหล่านี้ล้วนเป็นปัญหาที่ร้ายแรงและส่งผลกระทบต่อข้อมูลที่จัดเก็บ
บนระบบเครือข่ายไม่สามารถใช้งานได้หากมีเหตุการณ์เหล่านี้เกิดขึ้น และยังอาจส่งผลกระทบกับ
มหาวิทยาลัยในระดับสูง ทางส านักฯ จึงได้วิเคราะห์เหตุการณ์ที่เคยรับรู้ และร่วมกันหาแนวปฏิบัติที่ดี   
ซึ่งใช้กระบวนจัดการความรู้เข้ามาเป็นกลไก และได้เกิดการจัดการความรู้ในหัวข้อ “การป้องกันการเรียก   
ค่าไถ่ฐานข้อมูลจากอาชญากรไซเบอร์ (Ransomware) ในบริบทของมหาวิทยาลัยราชภัฏเชียงใหม่” ขึ้น 
เพ่ือร่วมกันวิเคราะห์ปัญหาอันอาจจะเกิดขึ้นและหาแนวปฏิบัติร่วมกัน ซึ่งผลลัพธ์นอกจากได้แนวปฏิบัติที่
ดีแล้ว ข้อมูลที่อยู่ในระบบเครือข่ายขององค์กรจะมีความปลอดภัยในระดับสูงขึ้น และไม่มีเหตุการณ์    
เรียกค่าไถ่ข้อมูลของมหาวิทยาลัยเกิดขึ้น ซึ่งทุก ๆ หน่วยงานสามารถน าไปใช้เป็นแนวปฏิบัติในองค์กรได้ 

 
    วัตถุประสงค์ 

1. เพ่ือจัดท าแนวปฏิบัติที่ดีในการป้องกันการเรียกค่าไถ่ฐานข้อมูลจากอาชญากรไซเบอร์ 
2. เพ่ือให้ข้อมูลที่อยู่บนระบบเครือข่ายขององค์กรมีความปลอดภัยในระดับสูง 
3. เพ่ือไม่ให้มีเหตุการณ์เรียกค่าไถ่ข้อมูลของมหาวิทยาลัยเกิดขึ้น 
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    แนวทางการด าเนินงาน 

จากแผนการจัดการความรู้ ได้ก าหนดกระบวนการสกัดความรู้จากการท ากิจกรรม จ านวน         
7 ขั้นตอน รายละเอียดดังนี้ 

 
1) การก าหนดเป้าหมายของการจัดการความรู้ 

ศึกษาเหตุการณ์ที่อาจจะเกิดการเรียกค่าไถ่ข้อมูล และก าหนดขอบเขตงาน 
 

2) การสร้างและแสวงหาความรู้ 
จัดกิจกรรมการป้องกันการเรียกค่าไถ่ฐานข้อมูลจากอาชญากรไซเบอร์ (Ransomware) ในบริบท

ของมหาวิทยาลัยราชภัฏเชียงใหม่ โดยการประชุมวางแผน ร่วมกันหาแนวปฏิบัติที่ดีร่วมกัน สรุปแนวทาง
การปฏิบัติ ประเมินผลการปฏิบัติงานจากแนวทางใหม่ และระบุปัญหาที่พบ 

    

3) การสร้างความรู้ หรือแนวปฏิบัติ 
น าข้อมูลจากการประชุมมาจัดกิจกรรม “การป้องกันการเรียกค่าไถ่ฐานข้อมูลจากอาชญากร     

ไซเบอร์ (Ransomware) ในบริบทของมหาวิทยาลัยราชภัฏเชียงใหม่” มาเป็นแนวปฏิบัติ และเป็น
มาตรฐานซึ่งส านักดิจิทัลเพื่อการศึกษา และหน่วยงานอื่นสามารถน าไปใช้ในองค์กรได้ 

   

4) การประยุกต์ใช้ความรู้ 
จัดประชุมเพ่ือแจ้งแนวปฏิบัติภายในส านักฯ โดยแจ้งให้บุคลากรที่เกี่ยวข้องให้ร่วมกันปฏิบัติให้มี

ประสิทธิภาพมากยิ่งขึ้น  
   

5) การแบ่งปันแลกเปลี่ยนเรียนรู้ 
จัดกิจกรรมแลกเปลี่ยนเรียนรู้ภายในองค์กรในหัวข้อ การป้องกันการเรียกค่าไถ่ฐานข้อมูลจาก

อาชญากรไซเบอร์ (Ransomware) ในบริบทของมหาวิทยาลัยราชภัฏเชียงใหม่ ให้หน่วยงานที่เกี่ยวข้อง
และสนใจเข้าร่วมแบ่งปันความรู้ ประสบการณ์ และรับฟังข้อเสนอแนะจากหน่วยงานที่เข้าร่วม 

   

6) การปรับปรุงเป็นชุดความรู้ 
น าข้อเสนอแนะจากการจัดกิจกรรม การป้องกันการเรียกค่าไถ่ฐานข้อมูลจากอาชญากรไซเบอร์ 

(Ransomware) ในบริบทของมหาวิทยาลัยราชภัฏเชียงใหม่ มาปรับปรุงเพ่ือให้ได้แนวปฏิบัติที่ดีในการ
น าไปใช้ต่อไป 
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7) การประเมินผลการด าเนินงาน 
ก าหนดตัวชี้วัดเชิงปริมาณ และตัวชี้วัดเชิงคุณภาพ ดังนี้ 
ตัวชี้วัดเชิงปริมาณ 

1. เหตุการณ์เรียกค่าไถ่ข้อมูลของมหาวิทยาลัยมีค่าเท่ากับ ศูนย์ 
 ตัวชี้วัดเชิงคุณภาพ 

1. ผู้บริหารหน่วยงานมีความพึงพอใจแนวทางในการจัดเก็บข้อมูลที่ปลอดภัย  
    

ผลการด าเนินงาน  

ตามแผนการจัดการความรู้  “การป้องกันการเรียกค่าไถ่ฐานข้อมูลจากอาชญากรไซเบอร์  
(Ransomware) ในบริบทของมหาวิทยาลัยราชภัฏเชียงใหม่” ได้ด าเนินงานตามกระบวนการจัดการความรู้   7 
ขั้นตอน ดังนี้ 

   

1) การก าหนดเป้าหมายของการจัดการความรู้ 
วิธีการสู่ความส าเร็จ 
ท าการวิเคราะห์สถานการณ์ที่เสี่ยงต่อการเรียกค่าไถ่ข้อมูล ซึ่งปัจจุบันการท างานโดยการใช้      

อินเทอร์เน็ตเข้ามาช่วยงานเป็นสิ่งจ าเป็น ไม่ว่าจะเป็นการค้นหาข้อมูล การดาวน์โหลดงานต่าง  ๆ แม้กระทั่ง
การใช้อีเมล์ในการรับข้อมูล และอ่ืน ๆ ด้วยเหตุนี้จึงจ าเป็นที่ควรมีมาตรการที่เหมาะสมเพ่ือป้องกันภัยคุกคาม
จากการโจรกรรมหรือเรียกค่าไถ่ข้อมูลจากอาชญากรไซเบอร์  

 
2) การสร้างและแสวงหาความรู้ 

วิธีการสู่ความส าเร็จ 
จัดประชุมผู้ที่เกี่ยวข้องในวันที่ 28 เมษายน 2564 ในรูปแบบออนไลน์ ผ่านระบบ zoom 

meeting เพ่ือร่วมกันหารือแนวปฏิบัติที่ดีในการป้องกันการเรียกค่าไถ่ข้อมูลจากอาชญากรไซเบอร์  
 

3) การสร้างความรู้ หรือแนวปฏิบัติ 
วิธีการสู่ความส าเร็จ 
จากการที่ได้ประชุมหารือเพ่ือหาแนวปฏิบัติที่ดีในการป้องกันการเรียกค่าไถ่ข้อมูลผู้ที่เกี่ยวข้องได้

รวบรวมข้อมูลทั้งหมดมาจัดท าแนวปฏิบัติในการป้องกันการเรียกค่าไถ่ข้อมูลระหว่างเดือนพฤษภาคม – 
มิถุนายน 2564 และจัดท าให้เป็นแนวปฏิบัติที่ดีในการปฏิบัติงานให้มีประสิทธิภาพ และปลอดภัยยิ่งขึ้น 
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4) การประยุกต์ใช้ความรู้ 
วิธีการสู่ความส าเร็จ 
จัดประชุมหน่วยพัฒนาระบบสารสนเทศ หน่วยบริหารและจัดการระบบเครือข่ายคอมพิวเตอร์ 

และหน่วยดูแลและบ ารุงระบบคอมพิวเตอร์ ร่วมกันปรับปรุงและหาแนวทางที่ดีจากข้อเสนอแนะ และทดลอง
ปฏิบัติใช้งานระหว่างเดือนพฤษภาคม 2564   

 

5) การแบ่งปันแลกเปลี่ยนเรียนรู้ 
วิธีการสู่ความส าเร็จ 
 จัดกิจกรรมแลกเปลี่ยนเรียนรู้ เรื่อง การป้องกันการเรียกค่าไถ่ฐานข้อมูลจากอาชญากรไซเบอร์ 

(Ransomware) ในบริบทของมหาวิทยาลัยราชภัฏเชียงใหม่  ในวันจันทร์ที่ 31 พฤษภาคม 2564 เวลา      
09.00 – 12.00 น. ในรูปแบบออนไลน์ ผ่านระบบ Zoom meeting เพ่ือร่วมกันแบ่งปันความรู้ ประสบการณ์ 
และหาแนวปฏิบัติที่ดีร่วมกัน สรุปแนวทางปฏิบัติลงสู่การปฏิบัติจริง ประเมินผลการปฏิบัติจากแนวทางใหม่ 
และระบุปัญหาที่พบ และรับฟังข้อเสนอแนะเพ่ิมเติมในการปรับปรุงแนวปฏิบัติต่อไป 

 

6) การปรับปรุงเป็นชุดความรู้ 
วิธีการสู่ความส าเร็จ 
จากการจัดกิจกรรมแลกเปลี่ยนเรียนรู้ ได้น าข้อเสนอแนะจากผู้เข้าร่วมกิจกรรมมาปรับปรุงแนว

ปฏิบัติการป้องกันการเรียกค่าไถ่ฐานข้อมูลจากอาชญากรไซเบอร์ขององค์กรให้มีประสิทธิภาพ และปลอดภัย
มากยิ่งขึ้น 

 

7) การประเมินผลการด าเนินงาน 
วิธีการสู่ความส าเร็จ 
ท าการประเมินผลแนวปฏิบัติการป้องกันการเรียกค่าไถ่ฐานข้อมูลจากอาชญากรไซเบอร์ได้ดังนี้ 
    
ตัวชี้วัดเชิงปริมาณ 

1. เหตุการณ์เรียกค่าไถ่ข้อมูลของมหาวิทยาลัยมีค่าเท่ากับ ศูนย์ 
 ตัวชี้วัดเชิงคุณภาพ 

1. ผู้บริหารหน่วยงานมีความพึงพอใจแนวทางในการจัดเก็บข้อมูลที่ปลอดภัย 
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องค์ความรู้ที่เกิดขึ้น 

 จากขั้นตอนตามแผนการจัดการความรู้ ประจ าปีงบประมาณ พ.ศ. 2564 ซึ่งมีเป้าหมายให้เกิดการ
แลกเปลี่ยนเรียนรู้ และมีแนวปฏิบัติเกี่ยวกับการป้องกันการเรียกค่าไถ่ฐานข้อมูลจากอาชญากรไซเบอร์ 
(Ransomware) ในบริบทของมหาวิทยาลัยราชภัฏเชียงใหม่ จึงมีองค์ความรู้ที่เกิดขึ้น ดังนี้ 
 
ขอบเขต KM  

การแลกเปลี่ยนเรียนรู้แนวปฏิบัติที่ดี ประเด็นความรู้เรื่อง “การป้องกันการเรียกค่าไถ่ฐานข้อมูลจาก
อาชญากรไซเบอร์ (Ransomware) ในบริบทของมหาวิทยาลัยราชภัฏเชียงใหม่” 

ผลผลิต  : แนวทางและการป้องกันการเรียกค่าไถ่ฐานข้อมูลจากอาชญากรไซเบอร์ (Ransomware) 
ในบริบทของมหาวิทยาลัยราชภัฏเชียงใหม่ 

 
องค์ความรู้ที่เกิดขึ้น 

การป้องกันการเรียกค่าไถ่ฐานข้อมูลจากอาชญากรไซเบอร์ (Ransomware) ในบริบทของ
มหาวิทยาลัยราชภัฏเชียงใหม่ มีจ านวน 6 ขั้นตอน ดังนี้ 
     ขั้นตอนที่ 1 ศึกษาเหตุการณ์ที่อาจจะเกิดขึ้นจากการเรียกค่าไถ่ข้อมูล วิเคราะห์ปัญหา
เพ่ือหาแนวทางแก้ไข และก าหนดแนวทางในการป้องกันการเรียกค่าไถ่ข้อมูลจากอาชญากรไซเบอร์ 
     ขั้นตอนที่ 2 จัดประชุมผู้ที่เก่ียวข้องร่วมกันวิเคราะห์ปัญหา และหาแนวทางร่วมกันภายใน
หน่วยงาน และจัดท าแนวปฏิบัติที่ดีในการป้องกันเหตุการณ์ที่อาจจะเกิดขึ้นในการเรียกค่าไถ่ข้อมูล 
     ขั้นตอนที่ 3 ได้แนวปฏิบัติที่ดีตามขอบเขตงานที่ก าหนดขึ้น 
     ขั้นตอนที่ 4 น าแนวปฏิบัติในการป้องกันการเรียกค่าไถ่ฐานข้อมูลไปปฏิบัติใช้  
     ขั้นตอนที่ 5 ประเมินความพึงพอใจการใช้แนวปฏิบัติ และการให้ข้อเสนอแนะเพ่ิมเติมใน
การปรับปรุงแนวปฏิบัติให้มีประสิทธิภาพมากยิ่งขึ้น 
     ขั้นตอนที่ 6 การปรับปรุงแนวปฏิบัติตามข้อเสนอแนะ เพ่ือให้เป็นแนวปฏิบัติที่ดีและมี
ประสิทธิภาพมากยิ่งขึ้น และน าไปใช้เป็นแนวปฏิบัติภายในองค์กรและหน่วยงานอื่น ๆ ต่อไป 
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ภาคผนวก 
 



 

 

 

 

 

แผนการจัดการความรู้ (KM Action Plan) 

ประจ าปีงบประมาณ พ.ศ. 2564 





ก 

 

ค ำน ำ 

แผนการจัดการความรู้ (KM Action Plan) ส านักดิจิทัลเพ่ือการศึกษา ปีงบประมาณ 2564 ฉบับนี้จัดท า

ขึ้นโดยค านึงถึงภารกิจหลักของส านักดิจิทัลเพ่ือการศึกษา ตามยุทธศาสตร์ที่ 2 : พัฒนาระบบสารสนเทศเพ่ือการ

บริหารจัดการ (MIS) และระบบสนับสนุนผู้บริหาร (ESS) เพ่ือการบริหารงานอย่างมีประสิทธิภาพและยั่งยืน 

(Sustainable MIS) โดยมีการแลกเปลี่ยนเรียนรู้ภายในองค์กรในการบริหารจัดการเว็บไซต์เพ่ือหาแนวทางการ

แก้ปัญหาร่วมกัน ตามกระบวนการจัดการความรู้ ของส านักดิจิทัลเพ่ือการศึกษา (Knowledge Management 

Process) เพ่ือให้การจัดเก็บข้อมูลของมหาวิทยาลัยมีประสิทธิภาพ และปลอดภัย โดยจัดกิจกรรมในหัวข้อ “การ

ป้องกันการเรียกค่าไถ่ฐานข้อมูลจากอาชญากรไซเบอร์” ซึ่งได้ร่วมกันวิเคราะห์ปัญหาภัยคุกคามที่อาจจะเกิดขึ้น

สูง และมีผลกระทบสูงหากเหตุการณ์ดังกล่าวเกิดขึ้น และน ามาพัฒนาแนวการจัดเก็บข้อมูลที่ปลอดภัยให้เป็นแนว

ปฏิบัติที่ดใีนการใช้งานบริหารจัดการของส านักดิจิทัลเพ่ือการศึกษา และหน่วยงานภายในมหาวิทยาลัย 

ส านักดิจิทัลเพ่ือการศึกษา หวังเป็นอย่างยิ่งว่า แผนการจัดการความรู้ฉบับนี้จะเป็นประโยชน์ต่อการ

ด าเนินงานด้านการพัฒนาการบริหารจัดการของส านักดิจิทัลเพ่ือการศึกษาได้อย่างมีประสิทธิภาพและประสิทธิผล

ต่อไป 

 

  (อาจารย์อ านาจ  โกวรรณ) 

      ผู้อ านวยการส านักดิจิทัลเพื่อการศึกษา 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



ก 
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องค์ความรู้ที่จ าเป็น 

 
วิสัยทัศน์ (Vision) 

“เป็นองค์กรที่เป็นเลิศด้านเทคโนโลยีดิจิทัลเพื่อสนับสนุนคุณภาพการศึกษาอย่างยั่งยืน” 

      

พันธกิจ (Mission) 

1. พัฒนาการบริการด้านเทคโนโลยีดิจิทัลเพื่อให้ได้ตามมาตรฐานระดับสากล 
2. พัฒนามหาวิทยาลัยให้ก้าวสู่องค์กรดิจิทัลอย่างเต็มรูปแบบ 
3. ส่งเสริมศักยภาพด้านการใช้เทคโนโลยีดิจิทัล เพ่ือยกระดับความสามารถในการด าเนินงานให้มี

ประสิทธิภาพอย่างเต็มศักยภาพแก่บุคลากร นักศึกษา และท้องถิ่น 
4. พัฒนาองค์กรให้เป็นองค์กรแห่งการเรียนรู้ โดยเชื่อมโยงองค์ความรู้กับบุคลากรทั้งภายในและ

ภายนอกองค์กรเพ่ือสร้างความร่วมมือที่เข้มแข็ง ด้านเทคโนโลยีดิจิทัล 
5. ส่งเสริม สนับสนุนองค์กรให้มีการใช้เทคโนโลยีดิจิทัลที่เป็นมิตรกับสิ่งแวดล้อม 

 
วัตถุประสงค์ (Objective) 

1. เพ่ือพัฒนาระบบดิจิทัลให้ตอบสนองนโยบายและสนับสนุนการบริหารงานของมหาวิทยาลัยตาม

ภารกิจทั้ง 4 ด้าน คือ การผลิตบัณฑิต การวิจัย การบริการวิชาการแก่สังคมการท านุบ ารุงศิลปะและวัฒนธรรม 

2. เพ่ือพัฒนาสารสนเทศของมหาวิทยาลัย เพ่ือการบริหารจัดการและเพ่ือการเรียนรู้ 

3. เพ่ือสร้างองค์ความรู้ด้านเทคโนโลยีดิจิทัล และให้บริการวิชาการแก่สังคม ตลอดจนสร้างเครือข่าย

ดิจิทัลทั้งในประเทศและต่างประเทศ 
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องค์ความรู้ที่จ าเป็นต่อการปฏิบัติราชการตามประเด็นยุทธศาสตร์ที่เลือกมาท าแผนการจัดการความรู้ คือ 

ประเด็นยุทธศาสตร์    : ประเด็นยุทธศาสตร์ที่ 2 พัฒนาระบบสารสนเทศเพ่ือการบริหารจัดการ (MIS) และ 
                             ระบบสนับสนุนผู้บริหาร (ESS) เพ่ือการบริหารงานอย่างมีประสิทธิภาพและยั่งยืน  
                             (Sustainable MIS) 

องค์ความรู้ที่จ าเป็น (K) : “การป้องกันการเรียกค่าไถ่ฐานข้อมูลจากอาชญากรไซเบอร์” 

เหตุผลที่เลือกองค์ความรู้  :   1. ข้อมูลที่จัดเก็บบนระบบเครือข่าย อาจมีการโจมตีจากผู้ไม่หวังดีท าให้ไม่สามารถใช้งานได้ 
                                     2. การเรียกค่าไถ่ข้อมูลส่งผลกระทบกับมหาวิทยาลัยในระดับสูง 

ตัวช้ีวัด (KPI) ตามค ารับรอง  :  เหตุการณ์เรียกค่าไถ่ข้อมูลของมหาวิทยาลัยมีค่าเท่ากับ 0                              

เป้าหมายตามค ารับรอง : 1. ข้อมูลที่อยู่บนระบบเครือข่ายขององค์กรมีความปลอดภัยในระดับสูง 
                                2. ไม่มีเหตุการณ์เรียกค่าไถ่ข้อมูลของมหาวิทยาลัยเกิดข้ึน 
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กระบวนการสกัดความรู้จากการท ากิจกรรม 

 
กระบวนการจัดการความรู้ 

(KM Process) 
กระบวนการสกัดความรู้ ประเด็น/วิธีการ 

1.การก าหนดเป้าหมายของการ
จัดการความรู้ 
 
 

ศึกษาเหตุการณ์ที่อาจจะเกิดการ
เรียกค่าไถ่ข้อมูล  และก าหนด
ขอบเขตงาน 

ศึกษาเหตุการณ์ที่ เคยเกิดขึ้นของการ
เรียกค่าไถ่ข้อมูล 
- ปัจจุบันอินเตอร์เนตเป็นสิ่งจ าเป็นใน

การด าเนินงานไม่ว่าจะเป็น การค้นหา
ข้อมูลผ่านอินเตอร์เนต การดาวน์โหลด
ไฟล์ต่างๆ แม้กระทั่งการใช้อีเมลในการ
รับข้อมูล และอ่ืนๆ เพ่ือป้องกันเหตุการณ์
ร้ายที่อาจจะเกิดขึ้น ไม่ว่าจะเป็นการ
หลอกเอาข้อมูล การโจรกรรมข้อมูล หรือ
การเรียกค่าไถ่ข้อมูล จึงควรมีมาตรการที่
เหมาะสมเพื่อป้องกันคอมพิวเตอร์จากภัย
คุกคามออนไลน์  
  

2.การสร้างและแสวงหาความรู้ จัดกิจกรรม การป้องกันการเรียก
ค่าไถ่ฐานข้อมูลจากอาชญากร    
ไซเบอร์ 
 

- ประชุมวางแผนทบทวนกระบวนการ
ท างาน 
- หาแนวทางการแก้ไขปัญหาร่วมกัน 
- สรุปแนวทางปฏิบัติ ลงสู่การปฏิบัติ 
- ประเมินผลการปฏิบัติงานจากแนวทาง

ใหม ่
- ระบุปัญหาที่พบ 

3 .การสร้ า งความรู้  หรื อแนว
ปฏิบัติ 

การบันทึกการเล่าเรื่องจากการจัด
กิจกรรม การป้องกันการเรียกค่า
ไถ่ ฐ านข้ อมู ล จ ากอาชญ ากร        
ไซเบอร์ 

- ออกแบบและพัฒนาแนวทางการจัดเก็บ
ข้อมูลที่ปลอดภัย 

4. การประยุกต์ใช้ความรู้ จัดประชุมเพ่ือแจ้งแนวปฏิบัติ
ภายในองค์กร 

- ประชุมแจ้งทุกฝ่ายที่เก่ียวข้องให้ทดลอง
ใช้แนวทางการจัดเก็บข้อมูลที่ปลอดภัย 
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กระบวนการจัดการความรู้ 
(KM Process) 

กระบวนการสกัดความรู้ ประเด็น/วิธีการ 

5. การแบ่งปันแลกเปลี่ยนเรียนรู้ จัดกิจกรรมแลกเปลี่ยนเรียนรู้
ภายในองค์กรเพ่ือหาแนวทางการ
จัดเก็บข้อมูลที่ปลอดภัย 

- แลกเปลี่ยนเรียนรู้ภายในหน่วยงานถึง
วิธีการและการป้องกันฐานข้อมูลให้
ปลอดภัยจากการเรียกค่าไถ่ฐานข้อมูล
จากอาชญากรไซเบอร์ 
 

6.การปรับปรุงเป็นชุดความรู้ การบันทึกการเล่าเรื่องจากการจัด
กิจกรรม การป้องกันการเรียกค่า
ไถ่ ฐ านข้ อมู ล จ ากอาชญ ากร       
ไซเบอร์ 

- น าข้อเสนอแนะมาเป็นแนวทางในการ
จัดเก็บข้อมูลให้ปลอดภัยยิ่งขึ้น 

7.การประเมินผลการด าเนินงาน ตัวชี้วัด เชิงปริมาณ 
 
 
ตัวชี้วัด เชิงคุณภาพ 

- เหตุการณ์เรียกค่าไถ่ข้อมูลของ
มหาวิทยาลัยมีค่าเท่ากับ ศูนย์ 

 
1. ผู้บริหารหน่วยงานมีความพึงพอใจ

แ น ว ท า ง ใ น ก า ร จั ด เ ก็ บ ข้ อ มู ล ที่
ปลอดภัย 
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แผนการจัดการความรู้ (KM Action Plan) ปีงบประมาณ 2564 

ชื่อหน่วยงาน : ส านักดิจิทัลเพ่ือการศึกษา มหาวิทยาลัยราชภัฏเชียงใหม่ 

ประเด็นยุทธศาสตร์ : ประเด็นยุทธศาสตร์ที่ 2 : พัฒนาระบบสารสนเทศเพ่ือการบริหารจัดการ (MIS) และระบบสนับสนุน
ผู้บริหาร (ESS) เพ่ือการบริหารงานอย่างมีประสิทธิภาพและยั่งยืน (Sustainable MIS) 

องค์ความรู้ที่จ าเป็น (K) : “การป้องกันการเรียกค่าไถ่ฐานข้อมูลจากอาชญากรไซเบอร์” 

ตัวช้ีวัด (KPI) ตามค ารับรอง :   เหตุการณ์เรียกค่าไถ่ข้อมูลของมหาวิทยาลัยเท่ากับ ศูนย์                            

กลุ่มเป้าหมายตามค ารับรอง : ผู้บริหาร บุคลากร ผู้ใช้งาน ส านักดิจิทัลเพ่ือการศึกษา 

ล าดับ กิจกรรม ระยะเวลา ตัวช้ีวัด กลุ่มเป้าหมาย ผู้รับผิดชอบ/
หมายเหตุ 

1 การแลกเปลี่ยนเรียนรู้  
“การป้องกันการเรียกค่าไถ่
ฐ านข้ อมู ลจากอาชญากร      
ไซเบอร์” 

กุมภาพันธ์ 
2564 

บันทึกการเล่าเรื่อง  
เรื่อง การป้องกันการเรียก
ค่าไถ่ฐานข้อมูลจาก
อาชญากรไซเบอร์ จ านวน 
1 ฉบับ 

บุคลากร  
ส านักดิจิทัล 

เพ่ือการศึกษา 

ผศ. ดร.กัลยา 
ใจรักษ์ 

2 ออกแบบและพัฒนาแนว
ทางการจัดเก็บข้อมูลที่
ปลอดภัย 

มีนาคม 
2564 

แนวทางการจัดเก็บข้อมูล
ที่ปลอดภัย  
จ านวน 1 ฉบับ 

บุคลากร  
ส านักดิจิทัล 

เพ่ือการศึกษา 

1. นายธีระพงษ์  
ใจค ามา 

2. นายวิวัฒน์ชัย  
ข าประไพ 

3 จัดประชุมบุคลากรภายใน
หน่วยงาน เพ่ือแจ้งให้ทุกฝ่าย
ที่เก่ียวข้องทดลองแนว
ทางการจัดเก็บข้อมูลที่
ปลอดภัย 

มีนาคม 
2564 

รายการประชุม เรื่อง การ
ป้องกันการเรียกค่าไถ่
ฐานข้อมูลจากอาชญากร
ไซเบอร์ จ านวน 1 ฉบับ 

บุคลากร  
ส านักดิจิทัล 

เพ่ือการศึกษา 

นางสาวจริยา  
หมื่นแก้ว 

4 แลกเปลี่ยนเรียนรู้เกี่ยวกับ
แนวทางในการจัดเก็บข้อมูลที่
ปลอดภัย และให้ข้อเสนอแนะ
ในการปรับปรุง 

เมษายน 
2564 

บันทึกการเล่าเรื่อง  
เรื่อง การป้องกันการเรียก
ค่าไถ่ฐานข้อมูลจาก
อาชญากรไซเบอร์  
จ านวน 1 ฉบับ 

บุคลากร  
ส านักดิจิทัล 

เพ่ือการศึกษา 
และบุคลากรที่
ดูแลเว็บไซต์

ของหน่วยงาน
ภายนอก 

 

นางสาวจริยา  
หมื่นแก้ว 
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ล าดับ กิจกรรม ระยะเวลา ตัวช้ีวัด กลุ่มเป้าหมาย 
ผู้รับผิดชอบ/

หมายเหตุ 
5 ปรับปรุงแนวทาง และ

ประเมินผลความพึงพอใจ
ผู้ใช้งาน 

พฤษภาคม 
2564 

ผลการประเมินเหตุการณ์
เรียกค่าไถ่ข้อมูลของ
มหาวิทยาลัย เท่ากับ ศูนย์ 

บุคลากร  
ส านักดิจิทัล 

เพ่ือการศึกษา 

1. นายธีระพงษ์  
ใจค ามา 

2. นายวิวัฒน์ชัย  
ข าประไพ 

 

วงจรการเรียนรู้ (Learning Cycle) 

วงจรการเรียนรู้ การประยุกใช้ 

1. การมีคลังความรู้ 1. ศึกษาเหตุการณ์ที่ผ่านมา 
2. วิเคราะห์ปัญหาเพ่ือหาแนวทางแก้ไข 
3. ก าหนดขอบเขตแนวทางการจัดการข้อมูลที่ปลอดภัย 

2. การผลักดันให้น าความรู้ไปใช้ จัดกิจกรรมแลกเปลี่ยนเรียนรู้ระหว่างบุคลากรที่เก่ียวข้อง 

3. การน าความรู้ไปใช้ ผู้ที่เกี่ยวข้องน าแนวทางการจัดเก็บข้อมูลที่ปลอดภัยไปใช้เป็นแนวปฏิบัติ 

4. การสรุปความรู้ที่ได้จากการท า
กิจกรรม ปัญหา/อุปสรรค ในการใช้
งานระบบ เก็บเข้าคลังความรู้ 

จัดประชุมแลกเปลี่ยนเรียนรู้ภายในหน่วยงาน ถึงประสิทธิภาพของการ
ใช้งานและให้ข้อเสนอแนะในการปรับปรุงเพิ่มเติม 

5. การน าความรู้มาปรับเป็นแนว
ปฏิบัติในการด าเนินงาน 

น าข้อเสนอแนะที่ได้มาปรับปรุงเพื่อให้มีประสิทธิภาพสมบูรณ์มากยิ่งขึ้น 
และน าไปใช้เป็นแนวปฏิบัติภายในองค์กรและหน่วยงานอื่นๆ ต่อไป 
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ทีมงานการจัดการองคค์วามรู้ (KM : Knowledge Management)  

คณะกรรมการอ านวยการและคณะท างาน บริหารจัดการความรู้ ส านักดิจิทัลเพื่อการศึกษา ประกอบด้วย 

ผู้บริหารสูงสุด (CEO) 

อาจารย์อ านาจ  โกวรรณ ผู้บริหารสูงสุด เป็นผู้ริเริ่มกิจกรรมจัดการความรู้โดยก าหนดตัว
บุคคลที่จะท าหน้าที่ “คุณเอ้ือ (ระบบ)” ของ KM 

คุณเอ้ือ (Chief Knowledge Officer , CKO) 

อาจารย์ ดร.ทิวาวัลย์  ต๊ะการ 
ผศ. ดร.กัลยา  ใจรักษ์ 

จัดการระบบของการจัดการความรู้ขององค์กร มีบทบาท คือ 
ก าหนดเป้าหมายของการจัดการความรู้ของหน่วยงานเชื่อมโยง
เป้าหมายของการจัดการความรู้ของหน่วยงานเข้ากับวิสัยทัศน์ 
พันธกิจ และยุทธศาสตร์ขององค์กร 

คุณอ านวย (Knowledge Facilitator , KF) 

นายมารุต  เปี่ยมเกตุ ผู้อ านวยความสะดวกในการจัดการความรู้ มีบทบาทหรือมีหน้าที่
หลัก คือ ส่งเสริมให้เกิดการเปลี่ยนแปลงเรียนรู้ และอ านวยความ
สะดวกต่อการแลกเปลี่ยนเรียนรู้ 

คุณกิจ (Knowledge Practitioner ,KP) 

นางสาวนันทาวดี  คุณศิลป์ 
นายธีระพงษ์  ใจค า 
นายวิวัฒน์ชัย  ข าประไพ 
นายกุลชาติ  ปัญญาดี 
นายบัณฑิต  นันทะเทศ 

ผู้ด าเนินกิจกรรมจัดการความรู้ มีบทบาทหรือมีหน้าที่หลัก คือ 
ผู้จัดการความรู้ตัวจริง เป็นผู้มีความรู้ (Explicit Knowledge) 
และเป็นผู้ต้องมาแลกเปลี่ยนเรียนรู้ เพ่ือการปฏิบัติให้บรรลุถึง 
“เป้าหมาย” ที่ตั้งไว้ 

คุณลิขิต (Note Taker) 

นางสาวจริยา  หมื่นแก้ว ผู้ท าหน้าที่จดบันทึกในกิจกรรมการจัดการความรู้จากกิจกรรม 
เพ่ือบรรลุเป้าหมายของงานแต่ละกิจกรรม บันทึกการประชุม 
หรือบันทึกอ่ืนๆ เพ่ือให้การด าเนินการจัดการความรู้มีความ
ต่อเนื่อง การจดบันทึกอาจเป็นการจดในกระดาษ บันทึกใน
รูปแบบอิเล็กทรอนิกส์ไฟล์ 

คุณประสาน (Network Manager) 
นางสาวรุ่งทิวา  กิตติยังกุล ประสานเชื่อมโยงเครือข่ายการจัดการความรู้ระหว่างหน่วยงาน 

ให้เกิดการแลกเปลี่ยนเรียนรู้ในวงที่กว้างข้ึนเกิดพลังร่วมมือทาง
เครือข่ายในการเรียนรู้ 
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คุณวิศาสตร์ (IT Wizard) 
นายธีระพงษ์  ใจค า 
นายวิวัฒน์ชัย  ข าประไพ 

พัฒนาแนวทางการจัดเก็บข้อมูลที่ปลอดภัยตามขอบเขตงานที่
ก าหนด เพื่อให้ตรงกับความต้องการของผู้ใช้งานระบบ 

 
กลุ่มเป้าหมาย 

กิจกรรม การป้องกันการเรียกค่าไถ่ฐานข้อมูลจากอาชญากรไซเบอร์ 
 

ล าดับ ชื่อ-นามสกุล ต าแหน่ง 

1 
2 
3 
4 
5 
6 
7 
8 
9 
10 
11 
12 
13 
14 
15 
16 
17 
18 

นายมารุต  เปี่ยมเกตุ  

นางสาวนันทาวดี  คุณศิลป์    
นายธีระพงษ์  ใจค ามา    
นายชลิต  โปธา    
นายวิวัฒน์ชัย           ข าประไพ  

นายอานนท์  มะโนเมือง  

นายกฤษณ์  ขาวศรี   

นายจรูญ  บุตรแก้ว   

นายวิทูร             อุ่นแสน   

นายบัณฑิต  นันทะเทศ  

นายกุลชาติ  ปัญญาดี  
นายเจษฎา  ยาวุฑฒ ิ  

นางสาวรุ่งทิวา            กิตติยังกุล  

นางพรพิมล  แก้วฟุ้งรังสี 
นายณัฐพงษ์  วงศ์จันทร์ตา  

นายปิยะพงษ์            หินเกย    
นางสาวจริยา            หมื่นแก้ว  
นางสาวเสฎฐพร   เสทธะยะ 

หัวหน้าส านักงานผู้อ านวยการ 

หัวหน้างานบริหารงานทั่วไป 

หัวหน้างานเทคโนโลยีสารสนเทศ 

นักวิชาการคอมพิวเตอร์ 
นักวิชาการคอมพิวเตอร์ 
นักวิชาการคอมพิวเตอร์ 
นักวิชาการคอมพิวเตอร์ 
นักวิชาการคอมพิวเตอร์ 
นักวิชาการคอมพิวเตอร์ 
นักวิชาการคอมพิวเตอร์ 
นักวิชาการคอมพิวเตอร์ 
นักวิชาการคอมพิวเตอร์ 
นักวิชาการคอมพิวเตอร์ 
นักวิชาการคอมพิวเตอร์ 
นักวิชาการศึกษา 

นักวิชาการศึกษา 

นักวิชาการเงินและบัญชี 
นักวิเคราะห์นโยบายและแผน 

 
 

 

 



 

 

ภาคผนวก 









 

 

 

 

ภาพบรรยากาศวันกิจกรรมแลกเปลี่ยนเรียนรู้  

Digital KM Day 2021 

ผ่านรูปแบบออนไลน์ ระบบ zoom meeting 

หัวข้อ การป้องกนัการเรียกค่าไถ่ฐานข้อมูล 
จากอาชญากรไซเบอร์ (Ransomware) 

ในบริบทของมหาวิทยาลัยราชภัฏเชียงใหม่ 
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ในบริบทของมหาวิทยาลัยราชภัฏเชียงใหม่ 

วันจันทร์ที่ 31 พฤษภาคม 2564 เวลา 09.00 – 12.00 น. 
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แบบประเมินความพึงพอใจโครงการแลกเปลี่ยนเรียนรู้  
หัวข้อเรื่อง การป้องกันการเรียกค่าไถ่ฐานข้อมูลจากอาชญากรไซเบอร์ (Ransomware)  
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ข้อเสนอแนะเพื่อปรับปรุงการจัดกิจกรรมครั้งต่อไปค าตอบ 5 ข้อ 
1. จัดกิจกรรมบ่อย ๆ ครับ 
2. ควรจัดกิจกรรมลักษณะเดียวกันนี้อีก 
3. อยากให้มีการจัดอบรมแนวทางการรับมือกับ PDPA ครับ 
4. น่าจะ download เอกสารประกอบการบรรยายได้ 
5. มีเวลาในการจัดกิจกรรมเพิ่มมากขึ้น (อาจจะจัดทั้งวัน) 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



 

 

 

 

คู่มือ 

การป้องกันการเรียกค่าไถ่ฐานข้อมูลจากอาชญากรไซเบอร์ 

(Ransomware) ในบริบทของมหาวิทยาลัยราชภัฏเชียงใหม่ 

ส านักดิจิทัลเพื่อการศึกษา 











































กรณีศึกษาเก่ียวกับ RANSOMWARE

ที่ฝśายซŠอมบ ารุงคอมพิวเตอร์พบเจอ

ในฝŦũงของผูšใชšทั่วไปǰ(END-USER)

หนšาที่ของฝśายซŠอมบ ารุงคอมพิวเตอร์

ติดตั้งซอฟต์แวร์ใหšแกŠผูšใชšบริการ

แกšไขปŦญหาเกี่ยวกับการใชšงานคอมพิวเตอร์

แกšไขปŦญหาไวรัสคอมพิวเตอร์และการกูšขšอมูล

ใหšค าปรึกษาเกี่ยวกับการใชšงานคอมพิวเตอร์



สาเหตุหลักที่ผูšใชšงานติดǰRansomware

ติดจากไฟล์ในรูปแบบǰDouble Extension /ลิ้งค์ที่แนบมากับอีเมล

สาเหตุหลักที่ผูšใชšงานตดิǰRansomware

ติดจากการดาวน์โหลดไฟล์ในอินเทอร์เน็ต

ติดจากการดาวน์โหลดโปรแกรมในอินเทอร์เน็ต



การปŜองกันǰRansomware

1. อัพเดทระบบปฏิบตัิการและโปรแกรมแอนตี้ไวรัสอยŠางสม่ าเสมอ

2. ดาวน์โหลดไฟล์ตŠางǰๆǰจากแหลŠงที่นŠาเชื่อถือเทŠานั้น

3. หาความรูšและอัพเดทขŠาวสารเกี่ยวกับการรักษาความปลอดภัย
เพิ่มเติม

https://www.thaicert.or.th/index.html

https://www.bleepingcomputer.com/

เว็บไซต์เกี่ยวกับขŠาวสารไอทีตŠางǰๆǰ



การปŜองกันǰRansomware

3.ǰวิธีปŜองกันǰRansomware ของǰ

Windows 10 ดšวยการเปŗดฟŦงก์ชั่น

ปŜองกันไวรัสเรียกคŠาไถŠ

Windows Security > Virus & 

threat protection > 

Ransomware protection

การแกšไขǰRansomware

1. ตัดการเชื่อมตŠอกับเครือขŠายทันที

2. คšนหาขšอมูลของǰRansomware เพื่อหาวิธีแกšไข

3. Format Hard disk ทิ้งทั้งหมดแลšวติดตั้งระบบปฏิบัติการและ

โปรแกรมใหมŠ





“หลักการท างานของตัวǰDrive ก็คือǰเมื่อมีการตรวจพบสิ่งที่ไมŠปลอดภัยǰมันจะท าการเขšารหัสและซŠอนขšอมูล

จากǰOS Layer ใหšไปอยูŠในǰ"Safe Room" เพื่อเปŨนการตัดไฟแตŠตšนลมǰ..ǰสŠวนที่วŠาตัวǰSSD จะตรวจจับและรูšไดš

ยังไงวŠามันเปŨนǰRansomware นั้นǰอันนี้เทŠาที่ทราบก็คือจะเปŨนการตรวจสอบในระดับǰFirmware ซึ่งมีการใชš

เทคโนโลยǰีMachine Learning เพื่อเรียนรูšและท าความรูšจักกับǰRansomware รุŠนใหมŠๆอยŠางตŠอเนื่องǰพรšอม

เรียนรูšจากพฤติกรรมการเขšาถึงไฟล์ที่ผิดสังเกต”ǰ



ภาพบรรยากาศวันกิจกรรม CMRU KM Day ประจ าปี 2564 : 
การจัดการความรู้กับการพัฒนาคนและองค์กร 

วันที่ 2 มถิุนายน 2564 เวลา 13.00 – 16.00 น. 
ณ ห้องประชุมเอื้องสายส่องแสง ส านักดิจิทัลเพื่อการศึกษา มหาวิทยาลัยราชภัฏเชียงใหม ่
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